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この発表で伝えたいこと
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バグチケットの記入項目に修正差分への URL 

を足すと検証項目のリスクを可視化できる。

そのための基盤の実現方法と機械学習を

用いた分析方法について解説する。
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本事例で解決したい問題を説明します

解決したい問題
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解決したい問題

運用中のゲームアプリケーションにおいて高い開発コスト

（検証コストを含む）が弊社の課題となっている。

一般に開発コストを低く抑える手法として品質の作り込みが

重要と言われている。

しかし新規開発中のアプリケーションと比べると、運用中の

アプリケーションで品質の作り込みを後から始めるのは難しい。

このような品質の作り込みの難しい状況でも開発コストを

低くしたい。
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本事例で発表する手法について説明します

考案した手法
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方針

開発コストのうち検証コストの占める割合が大きいため

検証コストに着目した。検証コストを下げるためには

検証項目を減らせばよい。ただし闇雲に検証項目を

減らすと見逃される欠陥が増えてしまう。

減らす検証項目を欠陥の摘出可能性の低いものに

限定できれば、見逃される欠陥を大きくは増やさずに

検証項目を減らせると考えた。

そのため検証項目の欠陥摘出可能性の評価にフォーカスした。
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手法の全体像

本事例では検証項目の欠陥摘出可能性を2段階で評価した：

A. ファイルごとの欠陥混入可能性を評価する

B. 検証項目の実施時に実行されるファイルを推測する

この2つを突き合わせると、検証項目の実施時に実行される

ファイルから欠陥混入可能性を得られる

9
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手法の全体像

ここで次のような検証項目を考える：

● 実行されるファイルの欠陥混入可能性が大きい検証項目

● 実行されるファイルの欠陥混入可能性が小さい検証項目

欠陥混入可能性の小さい方が大きい方より欠陥摘出可能性は

小さいと単純化すると、欠陥混入可能性を検証項目の

欠陥摘出可能性の指標として使えると考えた。
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データの収集手法について説明します

データの収集手法

03



© DeNA Co.,Ltd.

取得するデータの全体像

本事例で取得したデータは大まかに分けて2つ：

A. ファイルの欠陥混入可能性を評価するためのデータ

• Jira 上の修正差分への URL が付属したバグチケット

• GitHub 上の修正差分

B. 検証項目で実行されるファイルのデータ
• 検証項目表

• 検証項目ごとに実施時に実行されたファイル

12

3



© DeNA Co.,Ltd.

本事例で取得したデータは大まかに分けて2つ：

A. ファイルの欠陥混入可能性を評価するためのデータ

• Jira 上の修正差分への URL が付属したバグチケット

• GitHub 上の修正差分

B. 検証項目で実行されるファイルのデータ
• 検証項目表

• 検証項目ごとに実施時に実行されたファイル

取得するデータの全体像
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ファイルの欠陥混入可能性のデータ

バグチケットに GitHub 上の修正差分への URL を記入してもらった：
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ファイルの欠陥混入可能性のデータ

バグチケットには修正差分への URL が記載されている：

すべてのバグチケットは Jira API から取得できる：
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ファイルの欠陥混入可能性のデータ

修正差分への URL は三種類ある：
● Commit

● 変更差分1

● 例: https://github.com/example/repo/commits/1234abcd

● Pull request
● 複数の commit をわかりやすい単位にまとめたもの
● 例: https://github.com/example/repo/pulls/123

● Compare
● 特定の範囲の commit を切り出したもの
● 例: https://github.com/example/repo/compare/1234...5678

1 厳密にいうと commit は変更差分ではなくスナップショットであるが、直前の commit と
比較すると一意な変更差分を得られるのでここでは変更差分と表記した。直前の commit がない場合でも
何もファイルがないとみなせば同様に一意な変更差分を得られる
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ファイルの欠陥混入可能性のデータ

GitHub API でそれぞれの URL に紐づく commit の ID の一覧を取得する：

● Commit
● https://github.com/example/repo/commit/<SHA1>

→ <SHA1> 部分から commit の ID を得る

● Pull request
● https://github.com/example/repo/pulls/<数字> 

→ https://api.github.com/repos/example/repo/pulls/<数字>/commits

のレスポンスから commit の ID 一覧を得る

● Compare
● https://github.com/example/repo/compare/<SHA1>…<SHA1> 

→ https://api.github.com/repos/example/repo/compare/1/commits

のレスポンスから commit の ID 一覧を得る
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ファイルの欠陥混入可能性のデータ

Commit の ID から変更されたファイルの一覧を得る。バージョン管理ツール git 

に commit の ID を与えると変更されたファイルと変更内容を得られる：
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ファイルの欠陥混入可能性のデータ

これまでのデータからバグチケットと修正によって変更されたファイルの

対応関係が得られた：

欠陥を修正するために変更されたファイルを欠陥があったファイルと

みなせば、ファイルに紐づく欠陥がわかったことになる。

ここから機械学習によって欠陥混入可能性を推測させた（後述）。
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ソースコードの改善ポイントの共有

このファイルごとの欠陥混入数をファイルに対する変更数で

除算したスコアの上位のファイルは、危険なファイルとして

開発チームへフィードバックしている：

20

3



© DeNA Co.,Ltd.

得られたデータの信頼性

定性的ではあるが、欠陥混入数が多かったファイルは開発者の経験と

照らして危険なファイルであったことを確認した。そのためそれなりの

信頼性があると判断している。

ただし修正箇所の推測を誤らせる入力も観察された：

実際の運用ではこのような入力を許容しないルール設定が

必要になるだろう。
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取得するデータの全体像
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本事例で取得したデータは大まかに分けて2つ：

A. ファイルの欠陥混入可能性を評価するためのデータ

• Jira 上の修正差分への URL が付属したバグチケット

• GitHub 上の修正差分

B. 検証項目で実行されるファイルのデータ
• 検証項目表

• 検証項目ごとに実施時に実行されたファイル
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取得するデータの全体像
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本事例で取得したデータは大まかに分けて2つ：

A. ファイルの欠陥混入可能性を評価するためのデータ

• Jira 上の修正差分への URL が付属したバグチケット

• GitHub 上の修正差分

B. 検証項目で実行されるファイルのデータ
• 検証項目表

• 検証項目ごとに実施時に実行されたファイル
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検証項目で実行されるファイルのデータ

これまでのデータでリスクの高いファイルがわかっている。ここで

次のような検証項目を考える：

• 実行されるファイルの欠陥混入可能性が大きい検証項目

• 実行されるファイルの欠陥混入可能性が小さい検証項目

前者より後者の方が欠陥の摘出可能性が小さいと考えるのが自然。

そこで検証項目の実施時に実行されるファイルの欠陥混入可能性を

検証項目の欠陥摘出可能性の指標として利用する。

そのため、検証項目ごとに検証時に実行されるファイルを記録したい。
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検証項目で実行されるファイルのデータ

弊社で主に用いているゲームエンジン Unity では Code Coverage

パッケージ5 を使って手動実行時に実行された関数を得られる。

本事例では Code Coverage パッケージを使うために、

実環境であるモバイル端末ではなく Unity エディタ（開発環境）上で
計測した。

そのためここで得られたデータは実環境で実際に

実行される関数と正確に一致しないことがある6 ので注意。

5 https://docs.unity3d.com/Packages/com.unity.testtools.codecoverage@latest/manual/index.html
6 #if !UNITY_EDITOR のようなプリプロセッサディレクティブで囲まれたコードは実行されない
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検証項目で実行されるファイルのデータ

Code Coverage パッケージをインストールした Unity プロジェクトでは

Window > Analysis > Code Coverage で以下の window を開ける：

26
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記録開始ボタンを押すと、

記録終了ボタンが出現する

記録終了すると、指定した位置に

XML ファイルが出力される
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検証項目で実行されるファイルのデータ

Code Coverage パッケージが出力する XML ファイルには

メソッドごとの実行状況が visited 属性の値に記録されている。

XML ファイルの中から visited属性が true な <Method> 要素を探すと

この子要素に <FileRef> 要素が見つかる。

この uid 属性の値と同じ uid 属性の値を持つ <File> 要素を探して
実行されたファイルのファイルパスを得る。

この手順で検証項目の実施時に実行されたファイルを得られる。
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取得するデータのまとめ

本事例で取得したデータは大まかに分けて2つ：

A. ファイルの欠陥混入可能性を評価するためのデータ
● Jira 上の修正差分への URL が付属したバグチケット

● GitHub 上の修正差分

B. 検証項目で実行されるファイルのデータ
● 検証項目表

● 検証項目ごとに実施時に実行されたファイル
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機械学習による推定と分析の説明をします

機械学習による推定と分析
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推定・分析の流れ

これ以降、2種類の欠陥混入可能性の推定や分析について説明する
• ファイルの欠陥混入可能性

• 検証項目の欠陥混入可能性

30

4

ファイルの欠陥混入可能性の評価

検証項目と紐づくファイルを推定 検証項目の欠陥混入可能性の評価

C

検証項目のトレースを実施可能なサービスのレポジトリに
絞って推定（1レポジトリ）検証項目の欠陥混入可能性

ファイルの欠陥混入可能性
運用中ゲームサービスのうち、変更履歴にアクセス可能な
レポジトリを対象に推定・分析（15レポジトリ）
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ファイルの欠陥混入可能性 -推定の流れ

ファイルの欠陥混入可能性は、2種類のデータを元に機械学習モデルを使って推定している

• 修正差分と紐付けられたバグチケット一覧

• 修正差分の内容とその履歴

31

4

ファイルの欠陥混入可能性の評価

検証項目と紐づくファイルを推定 検証項目の欠陥混入可能性の評価
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ファイルの欠陥混入可能性 -推定の流れ

ファイルの欠陥混入可能性は、2種類のデータを元に機械学習モデルを使って推定している

• 修正差分と紐付けられたバグチケット一覧

• 修正差分の内容とその履歴
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ファイルの
欠陥混入可能性

バグチケット一覧
・欠陥混入の有無を表すデータ
・これを推定対象(目的変数)とする

ファイル一覧
・更新状況の統計値を算出
・特徴量として機械学習モデルに入力

機械学習モデ
ルで推定

修正差分URL, 
commit ID
で紐付け
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ファイルの欠陥混入可能性 -データセットの設計

• 数ヶ月間のファイル更新状況を集計して、特徴量として使用

• 翌月のバグチケットの有無を、目的変数として使用

• 検証項目トレースを実施したレポジトリの最新時期のデータセットを評価

用、それ以外を学習用として使用
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10 11 1209
2020

目的変数特徴量

目的変数特徴量

1 2

目的変数特徴量

予測特徴量

2021

学習用
(さらに学習用/
検証用に分割)

評価用
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ファイルの欠陥混入可能性 -モデルの学習/推定および評価方法

• 過去数ヶ月間のデータセットで学習して、モデルを作成

• 最新のデータセットを学習済みモデルに入力して、欠陥混入可能性を推定

• 機械学習モデルには、LightGBM を使用
• 決定木を多数重ねた上で、精度や速度を改善したモデル

• 予測値上位の欠陥混入の検知状況を評価するために、評価指標として Recall@Kを使用
• 予測値の上位K個に含まれる正解の割合
• 今回は、Kを予測値の上位 [1%, 10%, 20%, 40%] の4パターンとして比較
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翌月のバグチケット
の有無

機械学習モデル
過去数ヶ月間の
ファイル更新状況モデルの学習

ファイルの
欠陥混入可能性

学習済みの
機械学習モデル

最新の数ヶ月間の
ファイル更新状況

学習済みモデル
で推定

Recall@K
● 「欠陥混入可能性の高いファイルに絞ることでどれだけ実際
の欠陥混入を捕捉できるか」を評価する指標

● 0~1.0 の範囲を取り、1.0に近いほど高精度
● Kを予測値の上位 [1%, 10%, 20%, 40%] の4パターンとした

機械学習モデルの
評価指標
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ファイルの欠陥混入可能性 -推定・分析結果

• そもそも欠陥やバグチケットは多くないため、正例割合が極端に低い（正例:負例 ≒ 1:1000）

• データ量、特に正例件数の増加のために、より多くの期間・タイトルのデータセットをまと

めて学習に使用した

• およそ18ヶ月分以上のデータセットを重ねることで精度が安定する傾向
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学習用データとして、この程度の量を
使うこととした

評価用データにおいてデータ量を
変えた場合の予測精度の変化
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ファイルの欠陥混入可能性 -推定・分析結果

推定結果と関連が強い変数として、大きく分けて次の3種類が常に上位に現れてくる
• 変更の複雑さ（commit回数、変更人数）

• 変更時期（初回or最終変更時期の近さ、初回変更~最終変更の経過日数）

• 過去の欠陥混入有無
※各変数の関連の度合いは時期ごとに変動することに注意

36
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変更人数

変更時期

過去の欠陥混入有無

特徴量重要度(gain基準, 全レポジトリの平均)

commit回数
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ファイルの欠陥混入可能性 -推定・分析結果

推定結果と関連が強い変数として、大きく分けて次の3種類が常に上位に現れてくる
• 変更の複雑さ（commit回数、変更人数）

• 変更時期（初回or最終変更時期の近さ、初回変更~最終変更の経過日数）

• 過去の欠陥混入有無
※各変数の関連の度合いは時期ごとに変動することに注意
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変更人数 初回変更~最終変更の
経過日数

commit回数 過去の欠陥混入有無

推
定
結
果
と
の
関
連
の
強
さ

10人以下の場合に若干の関連か 200回以上になると関連
が出てくる

90日未満で関連が
見られる

過去の欠陥混入と関連あり

※各グラフで縦軸の尺度は異なります
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• 予測精度が高く安定するレポジトリと、時期によって低下するレポジトリがある

• 全ての欠陥を検知するために必要なファイル数(割合)は次の通り

• 予測精度が高く安定するレポジトリ：全体の10%未満

• 予測精度が時期によって低下するレポジトリ：全体の20%程度

ファイルの欠陥混入可能性 -推定・分析結果

38
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予測対象の月

欠
陥
検
知
割
合

ファイル数(割合)

レポジトリごとの予測精度の変化

右の図で欠陥検知割合を比較

repo-1

repo-2

Good

R
ec

al
l@

0.
1

レポジトリごとの欠陥検知割合
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ファイルの欠陥混入可能性 -まとめ

• 大半のレポジトリにおいて、推定結果の上位10%で欠陥混入の90%以上

を検知可能であり、ファイルごとの欠陥混入可能性の推定精度としては

及第点

• ただし、当初の目的であった確認する検証項目を減らすことを達成する

ためには、検証項目ごとの欠陥混入可能性の推定精度の検証が必要

39
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検証項目の欠陥混入可能性 -評価の概要

• 検証項目の欠陥混入可能性は、ファイルの欠陥混入可能性とファイル-検

証項目の関係を紐付けることで推定している

40
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ファイルの欠陥混入可能性の評価

検証項目と紐づくファイルを推定 検証項目の欠陥混入可能性の評価

C
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検証項目の欠陥混入可能性 -評価の概要

• 検証項目の欠陥混入可能性の推定については現在実現性を検証中のため、いずれもWIP
の内容になります

• ここでは仮にファイル-検証項目の紐付け状況が既知であるとして、推定精度を確認
• ファイルの欠陥混入可能性の推定には、検証項目のトレースを実施したサービスや期間のデータを使用

• トレースには工数を要するため、100項目をサンプリングして評価を実施
• トレースの仕組み上、未検証項目の紐付け情報は取得できないため、紐付け状況の推定も検討中

• 検証項目単位の欠陥混入可能性の算出方法として、次の3種類を試した
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①最も深刻な欠陥混入
可能性を考慮

②欠陥混入可能性に
ファイル数増加の影響を考慮

③②にしきい値(0.5)を設定
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検証項目の欠陥混入可能性 -推定精度の検証

• 欠陥混入可能性の各算出方法における推定精度を、検証項目数に対する欠陥検知割合の

カーブ下面積で比較

• カーブ下面積は 0.5~1.0 の範囲を取り、1.0に近い(カーブがより左上を通る)ほど高精度と見なせる

• 既存手法に対して改善が見られ、特に②の場合に比較的良い推定精度が得られるもの
の、業務導入にあたっては改善の余地あり
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①最も深刻な欠陥混入
可能性を考慮

②欠陥混入可能性に
ファイル数増加の影響を考慮

③②にしきい値(0.5)を設定

0.5273

0.6186

0.5422

Good

欠陥混入可能性の
算出方法

カーブ下面積

欠
陥
検
知
割
合

検証項目数
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検証項目の欠陥混入可能性 -推定精度の検証

• ②において推定精度が比較的高いが、個々のファイルの欠陥混入可能性より、単純にファイ

ル数増加による欠陥遭遇リスクの増加の影響が強く出ている可能性がある

• この現象の良し悪し含めて、今後検証を進める

• 精度改善に向けて、検証項目のトレース粒度を適正化することも検討

• 機械学習の推定単位(=ファイル単位)に近づけると、機械学習の推定精度に近づくはず
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①最も深刻な欠陥混入
可能性を考慮

②欠陥混入可能性に
ファイル数増加の影響を考慮

③②にしきい値(0.5)を設定
= ②で可能性が高いもののみに
絞って考慮

0.5273

0.6186

0.5422

欠陥混入可能性の
算出方法

カーブ下面積

直感的には最も合いそうだが精度は上がらず
(危ないファイルが1つでもあれば欠陥有り)

ファイル数増加による欠陥遭遇リスク増加の
影響が強く出ている可能性がある
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検証項目の欠陥混入可能性 -まとめ

• 既存手法に対して改善が見られ、考案した手法の有効性は確認できた

• ファイル数増加の影響を考慮すると比較的良い推定精度が得られる

• しかし、業務導入をふまえると推定精度の改善は必要で、機械学習の推

定単位と検証項目のトレース粒度の適正化が求められる
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本事例の展望を説明します

まとめと展望

05
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まとめと改善方針

ファイルの欠陥混入可能性

● 大半のレポジトリにおいて、推定結果の上位10%で欠陥混入の90%以上を検
知可能であり、ファイルごとの欠陥混入可能性の推定精度としては及第点

検証項目の欠陥混入可能性

● 既存手法に対して改善が見られ、考案した手法の有効性は確認できた

• ファイル数増加の影響を考慮すると比較的良い推定精度が得られる

● しかし、業務導入をふまえると推定精度のさらなる改善は必要

改善に向けたアイデア

● 機械学習の推定単位をファイルごとから関数やモジュールごとに変更

• やり方次第で開発プロセスやソースコード管理の変更も伴うため、実施コストは要精査

● 検証項目における項目粒度やトレース粒度の調整

• 機械学習の推定単位に近づけられるような項目粒度を探る必要がある
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