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イントロダクション
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AIプロダクトにおけるテストは、
書籍やJaSSTなどでの講演を通じて技術/プロセスの認知は進む一方で、
実践事例を聞く機会はほぼなく、実質現場への展開は進んでいないと考えられる。

これは、AI活用における倫理や安全面におけるAIガバナンスが整備途中であり、
AIが担う機能の重要度も高くないケースでは、
従来のテスト手法のままでも何とかなっている、という状況も考えられる。

しかし、今後ますますAIは社会に受け入れられていく時流を踏まえると、
現時点から意識を高く持ち、必要な準備と事例の積み重ねを行っていくべきである。

本セッションでは、QA/テストがこれから何をアップデートすべきかを議論する材料として、
まずは議論が進められているAIの規格の説明と、
規格の一部を取り上げたこれからのシステムテストの一考察を紹介する。
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AIにおける規格の動向
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AIを取り巻く法令・基準・ガイドライン
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ガイドラインの更新が行われている中、法令や基準の議論が進められている。
これらの情報をいち早くキャッチし、何が変わり、何を変えるべきか、QAやテストの視点からも考えなくてはならない。

法令
（Law）

基準
(Standard)

ガイドライン
（Guideline）

ガイダンス
（Guidance）

最低限満たすべき義務的ルール
• 国際標準化機構 (ISO)
• 国際電気標準会議 (IEC)
• 米国電気電子学会 (IEEE) など

法律＋命令
• 欧州AI規制案 (2021年4月21日)

行動指針・判断基準
• AIプロダクト品質保証ガイドライン (QA4AI) 2021.09版

• 機械学習品質マネジメントガイドライン (産総研) 第2版:2021年7月5日

など

法令や基準、ガイドラインを補足する

繰り返して使えるよう
単純化・パターン化
➡ 品質の確保

法
的
拘
束
力
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国際標準化に向けた活動
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◼ ISO/IEC JTC 1/SC 42 Artificial intelligence
SC 42：人工知能の分野における標準化

◼ ISO/IEC JTC 1/SC 7 Software and systems engineering

SC 7：ソフトウェア製品およびシステムのエンジニアリングのためのプロセス、支援ツール、支援技術の標準化

※JTC 1：ISOとIECが共同で設立した、第一合同技術委員会
※JWG：共同作業グループ

名称 検討テーマ

WG1 Foundational standards (基礎的標準)

WG2 Data (ビッグデータに関する規格、データ品質)

WG3 Trustworthiness (AIの信頼性、リスクマネジメント、バイアス)

WG4 Use cases and applications (AIシステムのライフサイクル、ユースケース)

WG5 Computational approaches and computational characteristics of AI systems (計算アプローチと計算的特徴)

JWG1 Governance implications of AI (AI使用に伴うガバナンスの影響)

 Working group

2018年に ISO/IEC JTC1/SC42 として人工知能(AI)の標準化に向けた活動が始まり、現在も進められている。

JWG2 Testing of AI-based systems (AIベースのシステムのテスト)
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購入可能な規格
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2022年6月現在、ISO/IEC JTC 1/SC 42 では11の規格が購入可能だが、多くはTR(技術報告書)となっている。
これはIS(国際規格)やTS(技術仕様書)として発行される文書とは異なり、情報提供の意味合いが強い。

主な規格(購入可能) タイトル／日本語訳

ISO/IEC TR 24027:2021 Information technology — Artificial intelligence (AI) — Bias in AI systems and AI aided decision making

情報技術 - 人工知能（AI） - AIシステムにおけるバイアス、AIによる意思決定支援

ISO/IEC TR 24028:2020 Information technology — Artificial intelligence — Overview of trustworthiness in artificial intelligence

情報技術 - 人工知能 - 人工知能におけるトラストワージネスの概要

ISO/IEC TR 24029-1:2021 Artificial Intelligence (AI) — Assessment of the robustness of neural networks — Part 1: Overview

人工知能（AI） - ニューラルネットワークの堅牢性の評価 - 第1部: 概要

ISO/IEC TR 24030:2021 Information technology — Artificial intelligence (AI) — Use cases

情報技術 - 人工知能（AI） - ユースケース

ISO/IEC TR 24372:2021 Information technology — Artificial intelligence (AI) — Overview of computational approaches for AI systems

情報技術 - 人工知能（AI） - AIシステムのための計算アプローチの概要

ISO/IEC 38507:2022 Information technology — Governance of IT — Governance implications of the use of artificial intelligence by organizations

情報技術 - ITのガバナンス - 組織が人工知能を使用する際のガバナンスの意味合い

◼ ISO/IEC JTC 1/SC 42

ISO/IEC/IEEE 29119-11:2020 Software and systems engineering — Software testing — Part 11: Guidelines on the testing of AI-based systems

ソフトウェアおよびシステムエンジニアリング - ソフトウェアテスト –
第11部：AIベースのシステムのテストに関するガイドライン

◼ ISO/IEC JTC 1/SC 7
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AIを活用したシステムの品質特性
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ISO/IEC/IEEE 29119-11:2020 AIベースのシステムのテストに関するガイドラインにて、
AIを活用したシステムの品質特性になりえる、従来の品質モデルに含まれない独自の特性が定義されている。

柔軟性／適用性 Flexibility and adaptability

自律性 Autonomy

進化 Evolution

バイアス Bias

複雑性 Complexity

透明性／解釈性／説明性
Transparency, interpretability and explainability

非決定性 Non-determinism

AI独自の特性

✓ AIモデル設計
✓ 学習データ、テストデータ
✓ AI搭載システム/サービスのフロー
✓ AIモデルのテスト、AI搭載システムのテスト

追加される特性は、テストだけでなく、
設計～運用含めたインプットとして活用する
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これからのシステムテストの一考察
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進化とドリフト
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AI独自の特性 説明

進化 Evolution システムが時間の経過と共に振る舞いが変化することによる懸念

従来のシステムテストに加えていくべきアプローチとして、先述のISO/IEC/IEEE 29119-11:2020 で定義された
AI独自の特性である ”進化” を取り上げて考えてみたい。

➡ モデルドリフト

概念ドリフト (コンセプトドリフト)

時間とともにデータとその性質に対する理解が変化

正解の意味が変化
モデルが古い、時代遅れとなっている

データドリフト

学習時の入力データと、運用でのデータとの違い

以前にはなかった新たなデータやカテゴリによって
引き起こされる予測性能への影響

原因は2つ
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概念ドリフト(コンセプト・ドリフト)
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概念ドリフト(コンセプト・ドリフト)は、モデル自体の変化・劣化ではなく、
モデルを取り巻く環境・状況・人などの変化を、モデルの予測結果が捉えてきれていない状態を意味する。
QAは運用中において、この変化に気付かなければならない。

時の流れ

消えゆく常識

新たに
生まれた常識

当時のトレンド
現在の常識

価値の変化

• 電話機＝黒電話
• ダイヤル式

電話➡ アンティーク

プッシュ式

変化のタイミング変化のタイミング変化のタイミング

掲載の写真画像は、フリー写真素材サイトにて、利用規約に抵触しないことを確認の上、使用しています。

◼ 電話機のイメージの変化

当時の常識

スマートフォン
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企画、提案 AIモデル開発 AIシステム開発 運用

今回のスコープ システムテスト～メンテナンステスト

10

参考：「AI開発プロセス」を体系的に整理し、AI案件への試行適用を開始（NTTデータ）
https://www.nttdata.com/jp/ja/news/release/2020/063000/

AIモデル
Verification

AIモデル
Validation

AIシステム
Verification

AIシステム
Validation

メタモルフィックテスティング
（バグ検知）

• ホールドアウト法
• k分割交差検証法
• メタモルフィックテスティング

他システムから大量データの
入力など

運用開始後も定期的に
精度の確認を実施

ユニットテスト

結合テスト
システムテスト

メンテナンステスト

従来のソフトウェアテスト
技術の応用

システム結合テスト

今回のスコープ

◼ AI搭載システムのテストライフサイクル

テスト準備

ドリフトは運用時のメンテナンステストで捉える。その際に発見する確率を少しでも上げるため、
システムテストフェーズでのテスト準備が必要になる。

https://www.nttdata.com/jp/ja/news/release/2020/063000/


© 2022 VeriServe Corporation 会社名・製品名・サービス名は、各社の登録商標または商標です。

テスト準備① ユースケースからモデル劣化を想定しておく

11

◼ ユースケース・テンプレート (参照：ISO/IEC TR 24030:2021)

AI活用のユースケースをテンプレートで整理しておき、ドリフトの要因をモデル劣化の懸念として書き出しておく。

情報 タイトル 例：「従業員教育レコメンデーションエンジン」

ユースケースの範囲 従業員のキャリア目標に基づき、スキル要件と関連するトレーニングを検索する。

目的 キャリア目標を達成するため、最適なトレーニングコースを個人別に提案する。

ナラティブ
(短い説明文)

• 与えられたリストと過去データから適切なトレーニングコースを推奨する。
• (会社として) 必須としたいスキルは優先度を高く推奨する

課題・問題点

• 大量の学習データが必要
• 人間の行動を予測する難しさ
• スキル習得にもタイプがある：浅く広く学びたい or 狭く深く学びたい
✓ 新たな資格、技術を埋もれずに提案できるか
✓ 価値の下がりつつある資格を提案から排除できるか
✓ 向上心の強い従業員だけがこのエンジンを使い続けると、ハイレベルなトレーニングコースに偏る

結果、社内格差が拡がる懸念を考慮したい

社会的関心
商品説明 ー

達成すべきSDGs 「働きがいも経済成長も」

ユースケースの特徴
ハイブリッド・レコメンデーション・システム
ユーザデータ：申告データ (年齢、性別など)＋履歴データ(閲覧履歴など)
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テスト準備② システムテストで不変条件(テストオラクル)を見つける
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変化に気付くためには、変わらない条件(不変条件)が必要になる。そこでシステムテストフェーズでの準備として、
ユースケースから、ユーザ視点でAIモデルに与える条件を同値クラスで整理する。
その条件の組み合わせから、結果の変わらない組み合わせを見つける(または、AIモデルの学習でそうさせる)。

[Input] 申告データ

マネジメント
経験人数

年代 得意な言語 開発経験年数

[Input]

履歴
データ

20代

30代

40代

50代

経験なし

1~5人

~10人

C系

JAVA

Python

PHP

~1年

~3年

~5年

[Output] レコメンド内容

オススメ教材
▲▲▲

※画像認識の場合
ユーザ視点での特徴を因子として抽出

左袖部

右袖部

襟部

腰部オススメ教材
○○○

若手

ベテラン
~10年

~20年~20人

ベテラン

ビギナー

ベテラン
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不変条件の変化を検証する
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システムテストフェーズで設定した不変条件(テストオラクル)を、メンテナンステストで網羅的に実行する。
期待結果が変わらないはずの条件で変化が生じた場合、ドリフトの発生として、AIモデルや学習データを調査する。

[Input] 申告データ

マネジメント
経験人数

年代 得意な言語 開発経験年数

[Input]

履歴
データ

20代

30代

40代

50代

経験なし

1~5人

~10人

C系

JAVA

Python

PHP

~1年

~3年

~5年

[Output] レコメンド内容

オススメ教材
▲▲▲

オススメ教材
○○○

若手

~10年

~20年~20人

ビギナー

BeforeAfter

[検証] 不変条件はなぜ変わったのか？

・ 他のデータ因子の影響を受けた
⇒ 学習される申告データの傾向の変化
⇒ 履歴の変化

・ 不変条件自体の価値の変化
⇒ 時の流れで新たな価値が生まれた

不変条件を維持するための再学習
or

新たな不変条件を設定する
ドリフト
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まとめ

14

✓ AIモデルは時間の経過によってモデルが劣化する(ドリフト)
✓ ドリフトの発生を掴むためには、これまで以上にAI搭載システム／サービスの

外側(常識の変化、トレンド)を知り、予測し備えておかなければならない
✓ また、システムテストフェーズから不変条件(テストオラクル)を設定し、

その条件をメンテナンステストに適用し、実行結果から変化を捉え、対策を講じる

✓ AIの規格はISO/IECによる標準化が進められている
✓ 現状、入手できるのはTR(技術報告書)だが、貴重な情報として読み解き、

品質／テストの両面から知識をアップデートしよう

AIにおける規格の動向

これからのシステムテストの一考察
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弊社サービスの紹介

１）AIプロダクトリスクアセスメント

品質の観点で当該AIプロダクトが対処すべきプロダクトリスクを識別、評価した上で対応策を検討し提案します。

２）テスト戦略策定

AIの特色を織り込み、テスト戦略のベストプラクティスを提案します。
※ ISO/IEC 25012:2008のデータ品質モデルをベースにしたチャートの例です。
※ AISL3以上については図から除外しています。
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株式会社ベリサーブ

TEL：050-3640-8194

東京都千代田区神田三崎町3-1-16 

神保町北東急ビル 9F

お問い合わせ


