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会社概要

◆会社名 東芝ソシオシステムズ株式会社

◆設立 １９８２年４月１日

◆人員 ４９３名（2011年7月現在）

◆事業内容 東芝製品の設計・製造

自動化機器システム

セキュリティ関連システム

ＩＣカードシステム

アプリケーション・ソフトウェアの開発

◆事業所 本社・設計部門 東芝小向工場内
製造部門 秋田事業所
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海外向け選別取り揃え押印機海外向け選別取り揃え押印機海外向け選別取り揃え押印機海外向け選別取り揃え押印機

新幹線自動改札機新幹線自動改札機新幹線自動改札機新幹線自動改札機

ＥＴＣシステムＥＴＣシステムＥＴＣシステムＥＴＣシステム

海外向け銀行券鑑査機海外向け銀行券鑑査機海外向け銀行券鑑査機海外向け銀行券鑑査機

定期券発行機定期券発行機定期券発行機定期券発行機

主力製品
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ＩＣ免許証情報確認端末ＩＣ免許証情報確認端末ＩＣ免許証情報確認端末ＩＣ免許証情報確認端末
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Agenda

• はじめに （背景と課題）

• 施策１ 未然防止プロセスの確立

– 観点リストから不具合モードの発想

– 未然防止プロセスの検証と改善

• 施策２ 未然防止リストの活用

– 過去の不具合情報を知識化

• まとめ
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総合試験

結合試験

単体試験詳細設計

基本設計

要求分析

実装

試験レビュー

コードの静的解析

欠陥を摘出する取り組みが中心

はじめに （背景）

ウォータフォール型開発プロセス
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はじめに （背景）
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今回PJ欠陥除去目標件数
①混入欠陥数
②発見欠陥数
欠陥除去率(実績)
欠陥除去率(予測)

設計工程の欠陥除去率 75%～90%
下流工程から上流工程にシフト
さらに品質改善するには？

欠陥除去率＝レビュー指摘件数／（レビュー指摘＋試験不具合の件数）
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はじめに （課題）

�課題１：設計工程で欠陥を混入させない
仕組みの構築

– 混入された欠陥の摘出と修正が
後戻り作業

– 欠陥の事前予測が難しい

�課題２：過去に発生した不具合を類似
した事象で再発させない

– 再発防止の適用範囲を広げた未然防止
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はじめに （課題達成のための施策）

� 課題達成のための施策

１．設計工程で欠陥を混入させない仕組みには
FMEAを利用した『未然防止プロセスの確立』

２．過去に発生した不具合の未然防止には
『未然防止リストの活用』

東芝グループでは、2010年よりソフトウェア
開発の未然防止にFMEAの適用を検討してきた
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Agenda

• はじめに （背景と課題）

• 施策１ 未然防止プロセスの確立

– 観点リストから不具合モードの発想

– 未然防止プロセスの検証と改善

• 施策２ 未然防止リストの活用

– 過去の不具合情報を知識化

• まとめ



Copyright© 2012 Toshiba Social Automation Systems Co. Ltd. All Rights Reserved. 1010

�欠陥の分類
– 欠陥の分類から観点リストとして整理

施策１ 未然防止プロセスの確立

人による失敗
・知識不足 ・判断ミス
・注意不足 ・ルール無視
・検討不足

環境の故障や性能・容量不足
・ハードウェア故障
・OSとの相性
・メモリ不足

ソフトウェアの不具合
・要求仕様化曖昧
・論理の間違い
・タイミングずれ
・・・・・

設定・操作ミス
・システム環境の設定ミス
・パラメータ設定ミス
・操作ミス
・想定外の電源断から復帰
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�欠陥の観点リスト
– ソフトウェア不具合を観点リストに整理

施策１ 未然防止プロセスの確立

部分的な事例
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施策１ 未然防止プロセスの確立

�観点リストから不具合モードを発想
– 未然防止プロセスを立案

変化点の
機能抽出

不具合モード
発想

入力情報
（要求仕様書）

欠陥の
観点選択

観点リスト未然防止プロセス

対策

対象モジュール
（構成要素、

装置）

要求
(機能)

★①
機能の裏返し

★②
観点

不具合モード
考えられる

原因
影響 検出方法

深
刻
度

発
生
頻
度

検
出
難
易
度

R

P

N

Ａタスク
情報の２重化
処理を追加
する

２重化に失敗
する

例外処理か
らの復帰

データを正しく
２重化できない

コピー元の
正当性
チェック漏れ

コピー先の
データを書
き壊してし
まう

障害観点
レビュー

9 6 8 432

部品

FMEAリスト



Copyright© 2012 Toshiba Social Automation Systems Co. Ltd. All Rights Reserved. 13

変化点の
機能抽出

不具合モード
発想

観点リスト

入力情報
（改造要求仕様書）

欠陥の
観点選択

成果物・不具合
Q&A WT指摘
詳細設計書 試験不具合

突合せ

未然防止プロセス

対策

施策１ 未然防止プロセスの確立

�未然防止プロセスの検証
– 過去の開発物件を使い、未然防止プロセスを試行
– 発想した不具合モードと成果物・不具合を突合せ
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施策１ 未然防止プロセスの確立

�検証事例
– 改造要求仕様 （ａ物件）

• Ａカードを最終利用日から起算して１０年間使用
していないと、失効とする機能の追加

＜機能＞ ＜観点＞ ＜不具合モードを発想＞
失効判定 想定外の入力 最終利用日が未来日と

なった場合の処理が抜ける
処理順番 他の判定処理と優先度を誤る
初期化忘れ 前に処理したデータを使用

最終利用 データ読出し 古いデータを読み出す
日抽出
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施策１ 未然防止プロセスの確立

�検証結果

17 3 8 8

発想した不具合モード

開発 ａ 物件の実績 開発 ｂ 物件の実績

発想した不具合モード

×

×
△

効果

11 3

– 不具合モードが実際の不具合に結びつきにくい
– 関係ない不具合モードまで発想

単位：件数

 不具合・WT指摘

 設計考慮した発想

 関係ない発想

率 a物件 b物件
・不具合的中率 15% － 3/20
・設計考慮発想率 50～79% 11/14 8/16
・関係ない発想率 21～50% 3/14 8/16
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施策１ 未然防止プロセスの確立

�検証者のコメント
– 効果
• 上流工程で、開発者の認識を揃えられる
• 過去に発生した不具合の再発防止だけでなく
似たような不具合まで検討可能

• 観点リストを利用することにより、過去の不具合や
経験をベースに検討漏れを防止

– 改善すべき点
• 時間がかかる
• ドメイン知識がないと、時間あたりの効果が小さい
• 技術者により不具合モードの発想がばらつく

�改善ポイント 発想のしやすさ 発想力の向上
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施策１ 未然防止プロセスの確立
�未然防止プロセスの改善１

– 観点リストを「何が、どうして、どうなる方式」に変更し
不具合モードを発想しやすくした

不具合モード

東芝SFMEA-WG資料より
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施策１ 未然防止プロセスの確立

観点リストを「何が、どうして、どうなる方式」にあてはめ

＜何が＞ ＜どうして＞ ＜どうなる＞
技術要素・環境 失敗メカニズム 機能不全パターン
①データ操作 想定外の入力 機能が欠落する
②分岐処理 処理順序が逆 不要な機能が動く
③読み出し処理 内部状態不定 違う機能になってしまう

不具合モードを発想すると
①最終利用日が未来日になった場合、処理が抜ける
②他の判定処理と優先度を誤る
③初期化忘れにより前に処理したデータを使用してしまう
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変化点の
機能抽出

欠陥の
観点選択

不具合モード
発想

入力情報
（改造要求仕様書）

観点リスト

対策

施策１ 未然防止プロセスの確立

蓄積された不具合情報

�未然防止プロセスの改善２
– 過去の不具合情報をベースにした未然防止リストを
知識とし、不具合モードの発想力を向上

未然防止リスト
による知識
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Agenda

• はじめに （背景と課題）

• 施策１ 未然防止プロセスの確立

– 観点リストから不具合モードの発想

– 未然防止プロセスの検証と改善

• 施策２ 未然防止リストの活用

– 過去の不具合情報を知識化

• まとめ
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�過去の不具合情報を知識化
– 目的

•不具合情報から真意を伝える
真因、発生メカニズム

•痛みを伴う体験談を含める
•次の開発では、不具合が形を変えて襲ってきても
気づくような情報

– 使い方
•不具合情報を知識化した未然防止リストに変換
•観点を付加し、未然防止プロセスに紐付け
•観点から不具合モードを発想させる知識とし、
技術者のスキルを補足

施策２ 未然防止リストの活用
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施策２ 未然防止リストの活用
�未然防止データの蓄積

�未然防止データの活用

・不具合情報の知識化
・発生メカニズム図式化

過去の不具合情報 未然防止リスト
・欠陥の観点
・ドメインキーワード

欠陥の観点

ドメインキーワード

未然防止リスト 欠陥を発想させる
知識データ検索 抽出

検索キーワード

例：データ操作、想定外の入力

例：払戻し計算機能

未然防止の知識を向上
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管理番号 発行日 タイトル
FC-0001 2011/12/15 大小比較の境界値ずれ

欠陥の観点１（何が） 欠陥の観点１（どうして） 不具合（現象・原因）の知識化１
内部処理 境界値
　論理演算処理 　ずれる

数値の大小比較において、未満の解釈を間違え
境界値がずれた。

施策２ 未然防止リストの活用

過去の不具合事例

�未然防止リスト

不具合を知識化観点リストと紐付け

正しい処理：○○○

誤った処理：×××

正しい処理：○○○

誤った処理：×××

トラブル事例（原因）
設計書には未満の表現を記載しレビューを通
過。
実装段階で、１２歳未満を１２歳を含めそれ以下
と判断してコーディングしてしまった。

トラブル事例（正しい処理と不具合事象）
入園料の小児料金が１２歳未満と記載された仕様であ
るが、０～１２歳を小児として取り扱ってしまった。
本来１２歳未満とは１１歳以下を示す。

発生メカニズムを
図式化
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Agenda

• はじめに （背景と課題）

• 施策１ 未然防止プロセスの確立

– 観点リストから不具合モードの発想

– 未然防止プロセスの検証と改善

• 施策２ 未然防止リストの活用

– 過去の不具合情報を知識化

• まとめ



Copyright© 2012 Toshiba Social Automation Systems Co. Ltd. All Rights Reserved. 2525

特に工夫した点

�未然防止プロセスの確立
– 不具合モードを発想しやすくするため、観点リストに
改良を加え、「何が、どうして、どうなる方式」を採用

– 欠陥に対する知識レベルを高めるため、未然防止
リストを利用し技術者スキルのバラツキを克服

�未然防止リストの活用
– 過去の不具合情報を知識化することにより、
再発防止から未然防止が可能
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�活動成果
– ソフトウェア開発の設計検討段階で
欠陥の混入を防止することができる
未然防止プロセスの確立

– 過去の不具合情報を技術者全員が使える
技術資産の知識化（未然防止リスト）構築

�今後の展開
– 未然防止プロセスの適用事例を計画的に増やし
上流工程の品質作りこみを定着

– 未然防止の知識を教育により技術者に展開

26

活動成果と今後の展開
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