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フルラインフルライン検証検証サービスサービス・・  
  静的検証静的検証サービスサービスのごのご紹介紹介  

～ ＳＱＡ最適化の実践 ～ 

営業統括部 曽根 正彦 

・組込みシステム開発系 
・Webアプリケーション（セキュリティ）系 
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ｻﾎﾟｰﾄ 出荷検査 量産 評価  ｿﾌﾄ開発   詳細設計 基本設計 要件定義 企画 

顧客における製品開発の流れ 顧客における製品開発の流れ 

 
ソースコードソースコードレベルレベルのの不具合不具合  

約約    

  4040  ％％  

システムテスト以降に発見された 
ソースコードレベルの不具合（当社調

べ） 

● 高品質なソフトウエア
実現には、上流工程の
品質強化は不可欠。 

レポートの標準化 

テストオペレータ教育 

動的検証動的検証  上流工程上流工程にに  
フィードバックフィードバック  

●●分析分析  不具合不具合モードモード分析分析  検証結果の内容を分析し、顧客毎のプログラム開発における

不具合傾向などを分析し、次回以降の開発にフィードバック。   

不具合不具合
ＤＢＤＢ  

●静的検証サービス 「VeriSource」 
検証ツール＆専門技術者、より短時間に、効率的に行える検証サービス。 

●●  TCOTCO削減削減をを実現実現するするコンサルティングコンサルティング（（傾向分析傾向分析））  
動的検証／静的検証から不具合の発生内容を分析し、顧客特有の事象を分析しながら、 

上流工程でのレビューによる不具合の防止 

 静的検証静的検証  
●検証手法 「VSMethod」 

フルラインフルライン検証検証サービスサービス  
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静的検証静的検証  VeriSourceVeriSourceサービスサービス  とはとは  

組込みシステム開発の品質向上 
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コーディングミス 

コーディング漏れ 
仕様不備 

仕様抜け 

仕様間違い 

仕様変更報告 

性能/ユーザビリティ 
デグレード テストエラー 

 

 

 

ソフトウェア不具合の分類  
＊弊社統計 

４０％ 

VeriSourceを

使いこれらの不
具合を開発工程
で発見し、検証
工程まで持ち込
まれないように
する 

単体テスト～総合テスト
工程で、開発者が発見
する不具合 

不具合モード分
析を行い、検出
型の検証の導
入より、効率的
に不具合発見
する 

静的検証静的検証  VeriSourceVeriSourceサービスサービス  
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サービス内容 

システムを構成する 
全ての論理パスを網羅 

解析ソースコードサイズ 
     無制限 

静的検証静的検証  VeriSourceVeriSourceサービスサービス  
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導入導入事例事例  説明説明  

当日当日、、ごご紹介紹介させてさせて頂頂いたいた事例資料事例資料につきましてはにつきましては  
誠誠にに申申しし訳訳ございませんがございませんが、、割愛割愛させてさせて頂頂きますきます。。  
ごご了承下了承下さいさい。。  
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サービスサービス導入導入におけるにおける動的検証動的検証へのへの効果効果  

VeriSourceVeriSourceサービスサービス導入導入によりにより本来本来のの目的目的であるであるソフトウェアソフトウェアのの  
品質品質がが向上向上するだけでなくするだけでなく動的検証動的検証へもへも波及効果波及効果がありますがあります。。  

アクセプタンステストアクセプタンステストにてにて、、フリーズフリーズがが発生発生せずせず！！！！  
 

フリーズフリーズ等等ののソースコートレベルソースコートレベルのの重大重大なな不具合不具合がが  

事前事前にに排除排除できるできる事事によりにより、、  アクセプタンステストアクセプタンステストをを  
含含めためた後後ののテストテスト実行実行フェーズフェーズにおいてにおいて    
不具合不具合のの発生発生によるによる対応対応コストコスト  

（（不具合不具合のの確認確認・・起票起票・・分析分析・・改修工数改修工数））  
それにそれに伴伴うう調整調整・・手戻手戻りり・・待待ちち工数工数などなど））をを  
大幅大幅にに削減削減するする事事ができますができます。。  
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静的検証静的検証  VeriSourceVeriSourceサービスサービス          とはとは  

Webアプリケーションの脆弱性検証 

secure 
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静的解析静的解析  VeriSourceVeriSourceサービスサービス  secure 

ＷｅｂＷｅｂアプリケーションアプリケーションのの危機危機  
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参考資料参考資料    

2006/01/16 JPCERT プレスリリースより 
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参考資料参考資料    

2006/01/16 JPCERT プレスリリースより 
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サーバ内に無関係のＨＰ作成され 

５０００人の個人情報保管 

ＨＰ不正侵入の形跡 官公庁 ２００６／０１ 

登録されていない端末からの不正アク
セス 

３０００件を超える個人情
報がダウンロード 

ポータルサイト ２００５／０８ 

ＳＱＬインジェクションによって、会員登
録のメールアドレス等の流出 

４万件以上の個人情報
流出の可能性 

新聞社 

 

２００５／０８ 

Webサイトへの攻撃 顧客情報１３０００件流出 ネット書店 ２００６／０１ 

ＳＱＬインジェクションによる不正アクセ
ス 

顧客情報６７２５件流出 オンライン 

ショップ 

２００５／１１ 

ＳＱＬインジェクションによる不正アクセ
ス 

個人情報５１２４件流出 オンライン 

ショップ 

２００５／１１ 

クロスサイト・スクリプテイングによる
ウィルスダウンロード 

トップページ改ざん 

４６２件の個人情報流出 

進学情報広告
サイト 

２００５／１０ 

 

SQLインジェクションによる不正アクセ

ス 

2万2511件のメール・ア

ドレス流出が判明 
情報提供サイト ２００５／０５ 

概要 被害状況  時期 

参考資料参考資料    
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WebWebアプリケーションアプリケーションののセキュリティセキュリティ対策範囲対策範囲  
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セキュリティセキュリティ・・コーディングコーディング  ルールルール  

書式文字列の問題 
プライバシー違反 
Native Callout 
危険なメモリ操作 
 
 
チェックされていない戻り値 
常に危険な状態の関数 
競合条件 
初期化されていない変数 
 

バッファオーバーフロー 
SQL文の挿入 
クロスサイトスクリプティング 
アクセスコントロール 
プロセスコントロール 
ヌルターミネート 
操作設定 
リソースの挿入 
構成ファイルのパスワード 
リリースされていないリソース 
 
 

使用言語の 
脆弱性 

サードパーティライブラリ  
フレームワーク 

アプリケーション 

セッションIDの長さ 
エンティティビーンの構成 
情報の遺漏 
ログの作成 
整数値のオーバーフロー 
EJB リソース権限 
フォームフィールド評価 
メモリーフリーのダブり 
ヌルポインタの修飾参照 
ディレクトリ制限 

 

ルールビルダー 

企業のコーディング規則 
コードライブラリ 
カスタムインタフェース 
 

コードライブラリーは定期的
に最新の状態に更新されて

います（ＵＳでの状況） 

 コーディングルール 

約７０カテゴリ 約５５，０００ルール 

カスタムルールを追加可能 

（３ヶ月毎） 
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マルチランゲージの複合サポート 
  Java, C, C++, C#, JSP, PL/SQL, XML, Microsoft T-SQL, 

  .NET2.0(C#2.0, VB.NET2.0, ASP.NET2.0) 

  

革新的なソースコード分析エンジン 

  データフロー分析 
    データに着目して潜在的に危険性のあるデータのパスを検出します。 

  意味分析 
  脆弱な機能または関数の使用を検出します。  

  コントロールフロー分析 
  オペレーションシーケンスを正確に追跡し、不適切なコーディング構成を検出します。 

  構成分析 
  設定ファイルとソースコードの関連に着目して、問題となる可能性を検出します。 

   

複数層のトラッキング 
     クライアント、サーバ（アプリケーション、ＤＢ）側の関連モジュール全てに対して、 

      分析が可能になります。 

使用使用ツールツールのの特徴特徴  
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メリットメリット  

ネットワークを介したブラックＢＯＸのセキュリティ対策だけでなく、 

   ソースコードレベルでの対策を実現できます。 

これまで目視レベルで行っていたソースコードレビューを簡素化できます。 
 ＊セキュリティに特化しており全てのプログラムエラーを検出するものではありません 

 

クライアント、サーバ側（アプリケーション、ＤＢ）の関連モジュール全てに対して、 

  分析が可能になります。 

分析するコーディングルールは、定期的に最新の情報により更新されており 

  新しい攻撃パターンに対応しております。 

 

報告内容はピンポイントでソースコードの脆弱性をご指摘致します。 

報告内容は優先順位化され、危険度の高い順に報告します。 

オフショア開発などで、仕組まれる可能性のあるバックドアの脅威も検知可能 
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終終わりにわりに  

詳細のご説明は、お問合せ頂くとともに 
５Ｆ展示会場におきまして説明員を配置しております。 
 
静的検証VeriSourceサービスおよびsecureにつきましては 

トライアルも実施しております。 
お気軽にお声がけ頂ければ幸いです 

弊社はお客様のＳＱＡ最適化への実践に向けて 
様々なサービスをご提供しております。 

【お問合せ】 株式会社ベリサーブ   営業部までお願いいたします。 

             TEL: 03-5909-5702  
             e-mail:  sales@veriserve.co.jp 

             URL：http://www.veriserve.co.jp/ 


