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組込みソフトウェア品質向上のための組込みソフトウェア品質向上のための組込みソフトウェア品質向上のための

Activity MappingActivity MappingActivity Mapping
－組込みソフトウェア製品群における効率的な品質向上施策の分析－

組込みソフトウェア管理者・技術者育成研究会

酒井由夫

EEBOF (Embedded Engineer's Birds Of a Feather) 
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プレゼンテーションのシナリオ

主人公は組込みメーカーの品質保証部門の実務担当者 と製品開発部門のプロ

ジェクトリーダー です

２人は、社長から 『ソフトウェアの不具合で製品のリコールが頻発し回収費用が利

益を圧迫している。２年で回収をともなうリコールが起こらないようなソフトウェア開

発の骨格を作り、ロードマップを提出しろ！』 という特命を受けました

この命題について２人は次のようなディスカッションをしています

ＱＡ 「ＣＭＭやＲＵＰのようなプロセスを導入しよう！」

開発 「それで、具体的に不具合を減らせるのか？」

「ＱＡ部門の人員を増やし、もっと効率的かつ短期間に不具合を見つけてくれ」

ＱＡ 「冗談じゃない」「不具合を作り込まないようにするのが先だろ！」

：

：
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組込みソフトが原因になった不具合の例

電話を発信するとほぼ同時に着信があった場合、電話帳の
内容が消失する

KDDI 「W21K」2004.10.21

250Gバイト・ハードディスクの112Gバイト以降に録画／再生
できない

松下電器産業

「DIGA DMR-E95H」
2004.05.13

メモリカードの画像を縮小加工後、電話着信や特定の操作で
再起動する

NTTドコモFOMA 「N900i」2004.03.09

不具合の内容社名／製品名公表日

着座センサーの情報が感知できず、事故時に助手席エア
バッグが作動しない

独BMW「525i」など７車種2004.09.14

電源制御装置の不具合により、リモコン・キーでドアロック時
にホーンが鳴り続ける

仏プジョー「206」など10車種2004.08.31

6速自動変速機で、勝手にギヤが3速に固定されたり後退に
入る

英ジャガー「XJ8」など12車種2004.03.18

不具合の内容社名／製品名公表日

携帯電話やＡＶ機器などの故障を引き起こした事例

自動車のリコールにつながった事例

日経コンピュータ 2004.12.27 号 『組み込みソフトの巨大化に立ち向かう』 p119 より
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理想論でなく、実効効果の高いActivity ベースで考えよう！

その後、品質保証部門の実務担当者 と製品開発部門のプロジェクトリーダー は『リコール

が起こらないようなソフトウェア開発のフレームワーク作り』 という命題について冷静に考え、

実効効果の高い組込みソフトウェア品質向上のための 具体的な Activity を洗い出し、そ
れを開発プロセスにマッピングし、段階的に目標を達成できるようなロードマップを作ること

にしました

機能設計

詳細設計 単体テスト

結合テスト

システムテスト

プログラミング

Verification

不良
入り込み分布

不良
摘出分布

Software
Life Cycle
Process

設計努力

摘出努力

User Requirements

Software

ProductSoftware Validation

Design Validation

Verification

Verification

要求分析
ＵＭＬ
構造化分析
レビュー，インスペクション

ユーザー要求の分析
品質機能展開
プロダクトリスク分析

コーディングルール
コードインスペクション
静的コードテスト、メトリクス分析

テスト

レビュー，インスペクション
統計分析

不具合データベース
不具合発生・対策曲線

各種テスト

内部設計

Verif ication

ソフトウェア品質向上の Activity Map ソフトウェア品質向上の Load Map
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１. 高信頼性ソフトウェアのイメージをつかむ

２. 信頼性向上のActivityをマッピングする

３. 組織成熟度と注力すべきActivityの関係を知る
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高信頼性ソフトウェアの実現イメージ

まず、最初に“どのようにしたら組込みシステムを高信頼性へと導くこと
ができるのか”というイメージを示します

最終的な“理想モデル”と“そこに至るまでの過程”を掴んでおくことは重
要です
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高信頼性ソフトウェア・システムへの道筋

軽微なバグ

重大なバグ

システムが分割されていない

バグが多く混在する未熟な組込みシステム
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コア資産を切り出し、結合度を弱めます

高凝集 (high cohesion)

疎結合 (low coupling)
コア資産 を目指す
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コア資産を高凝集・疎結合にします

結合度小

コア資産
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まず、コア資産のバグを摘出します

コア資産

テスト環境

いくつかのバグは残るかもしれません

重大なバグ

軽微なバグ
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残りのシステムをドメインに分割します

ユーザー

インターフェース

コア資産

ドメイン
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ドメインごとにバグを摘出し、不具合を抑制します

不具合を完全に摘出
できなくても、
バリデーションにより
システムの重大な
リスクを抑制すること
ができます

リスク分析

バリデーションの実施

ユーザー
インターフェース

コア資産

重大なバグ

不具合の抑制

ドメインによって効率的な不具合の摘出手段が異なります

例えばユーザーインターフェースには機能テストが有効です
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電子ポットのリスク分析・妥当性確認
Ｒ＆Ｄセンターの省電力研究室から、電子ポットの温度テーブルを最適化するこ
とで、ポットの消費電力を１０％削減できるという調査報告が回ってきました

この調査報告を受けて、ポットの消費電力を削減すべく設計変更を行いました

1000000＞3
10030000≦3
1005030300＝0
1007070700≧-3
1001001001000＜-3ΔT0

（℃）

＞3≦3＝0≧-3＜-3
E0: （℃）

E０：目標の水温－現在の水温
ΔT０：前回の制御周期時の水温－今回の制御周期時の水温

例示
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ポットから煙がでた！

ユーザー先で使用中の電子ポットで煙がでたという報告がありました

ポットを分解したところヒータの異常加熱により、周りの部品が焼けこげていました

品質保証部門の解析チームがプログラムを解析したところ、省電力のために変更した温度
テーブルの組込みでミスがあり、テーブルのヒータ制御量の中に誤って負の値が定義された
部分がありました

負の値がヒータ制御のソフトウェアに渡るとヒータを最大出力で熱してしまうプログラムになっ
ていたことが判明しました

エラー監視のプログラムでヒータ連続オンの時間の上限を監視していませんでした

1007070700≧-3

100100100100-1＜-3ΔT0（℃）

＞3≦3＝0≧-3＜-3

E0: （℃）

例示

2005/2/2

15

QA Activity Mapping for Embedded Software Product LineValidation
Verification

リスク分析表を使った信頼性の向上

□
□

設計書番号 #002
テスト計画 #002

・ソフトウェアによる対策
第１水位センサがオフ状態なら
ば，ヒータや沸騰ボタンは動作
しない．

たまにあり
(Moderate)

High・水の量が少ない
に加熱した

ヒータの異常加
熱により火災が
起こる

A-1

□
□

設計書番号 #003
テスト計画 #003

・ソフトウェアによる対策
ヒーター制御値のマイナス値は
受け付けない
連続ヒーターＯＮの時間に上限を
設ける

まれ
(Low)

Highヒータ制御ソフト
ウェアの安全対策
不備

□
□

設計書番号 #001
テスト計画 #001

・ハードウェアによる対策
温度ヒューズによるヒータ
への回路切断
・ソフトウェアによる対策
ブザーによる注意喚起とエ
ラー表示（３０秒）を行う．

1/10000
（故障率）

High・サーミスタの故障
・ヒータの故障

CheckTraceMethod of Control
Likelihood/
Failure Rate

Level of 
Concern

CauseHazardNo.

チェック実施確認の方法対策
発生の可能
性／故障率

重要度原因障害
番
号

フィールドで起こった不具合の対策をコア資産に追加し、より強固なものにします

出典：Guidance for FDA Reviewers - Premarkrt Notification Submissions for Automated Testing Instruments Used in 
Blood Establishments

例示
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システムの信頼性を高めることができました

不具合がゼロになることはまれです

しかし、重大な欠陥は摘出または抑制され、コア資産の信頼性はアップしています

ユーザー

インターフェース

コア資産

残存するバグ

抑制された不具合

リスク分析の対策
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高信頼性ソフトウェア実現の心得

限られた予算、限られた期間内で不具合をゼロにすることは不可能に近
いと考えましょう

リコールに至るような重大な不具合を取り除くまたは抑制することが先決
です

製品のソフトウェアをドメイン分割し、コア資産を分離した後、コア資産の
信頼性を高めることが効果的です

作成したソフトウェアがユーザーニーズを満たしているかどうかを確認す
ること（Validation：妥当性確認）とリスク分析の結果と対策を蓄積し、対
策をもれなく実施することが重要です
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１. 高信頼性ソフトウェアのイメージをつかむ

２. 信頼性向上のActivityをマッピングする

３. 組織成熟度と注力すべきActivityの関係を知る
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ソフトウェアの信頼性を高めるには？

ソフトウェアの不具合を作り込
む原因は後にも先にも人間です

高信頼性ソフトウェアを目指す
には過ちを犯しやすい人間の活
動をコントロールする必要があ
ります

ソフトウェアの品質向上を目的
とした Activity を“過ちを犯しや
すい人間の活動をコントロール
するという視点”で分類すると右
のようになります

不具合発生・対策曲線の分析

UMLによるシステム構造の階層化

不具合・仕様変更データベースの整備

ソフトウェア資産の再利用

テスト・レビュー・インスペクション

メトリクス分析による指導

静的コードテスト

優れたアーキテクチャ

フレームワークの採用

コーディングルールの定義

ソフトウェア資産の再利用リスク分析

MDD(モデル駆動開発）プロセスの定義

人間の介在を少なくする

Activity (取り組み)
人間の過ちを軽減する

Activity (取り組み)
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信頼性向上の Activity Map

機能設計

詳細設計 単体テスト

結合テスト

システムテスト

プログラミング

Verification

不良
入り込み分布

不良
摘出分布

Software
Life Cycle
Process

設計努力

摘出努力

User Requirements

Software

ProductSoftware Validation

Design Validation

Verification

Verification

要求分析

ＵＭＬ
構造化分析
レビュー，インスペクション

ユーザー要求の分析

品質機能展開
プロダクトリスク分析

コーディングルール
コードインスペクション

静的コードテスト、メトリクス分析

テスト

レビュー，インスペクション
統計分析

不具合データベース
不具合発生・対策曲線

各種テスト

内部設計
Verification

不具合を

作り込まない努力

プロセスで抑える

不具合を

摘出する努力

参照保田勝通著 『ソフトウェア品質保証の考え方と実際』 P36 図1.10 「不良低減のための方針」
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Drivers

Real Time OS

Middle Ware 1 Middle Ware 2

Product

User Requirements

Design Validation

Software Validation

Application Software
Application Software
Application Software

Software Subsystem の結合

システムはサブシステムの

集合体です

個々のサブシステムの信

頼性が高くなければ、シス

テムに爆弾を埋め込むの

と同じです

システム全体の信頼性を

高めるには、個々のサブ

システムの
Verification(検証)とユー
ザー要求に基づいた

Validation（妥当性確認）
を行うことが重要です

サブシステムが高凝集、疎

結合の関係になっている

必要もあります
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Drivers

Real Time OS

Middle Ware 2

Product

User Requirements

Application Software
Application Software
Application Software

COTSに爆弾が含まれていたら？
COTS: Commercial Off-The-Shelf
（商用で即利用可能なソフトウェア部品）

Middle Ware 1

COTS
(Black Box)

Design Validation

Software Validation
製品に使うために購入した“商用で即利
用可能なソフトウェア部品”=COTSには、
爆弾が含まれていないとは限りません

ブラックボックスのCOTSに含まれる爆
弾は、Software Validation や Design 
Validation によって取り除きます

具体的にはCOTSに対してブラックボッ
クスで機能テストをしたり、サブシステム
同士の結合テストや製品の機能テストに
よって爆弾を見つけます

見つけた爆弾はCOTSの供給者に取り
除いてもらうしかありません

社内で過去に作成した中身の分からな
いサブシステムでも同じです

検証が十分に行われ市場で長い時間使
用されたサブシステムは再利用できます
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Product A

User Requirements

Software Validation

Product B

User Requirements

Software Validation

Product C

User Requirements

Design Validation

Software Validation

Support
Process

Product Line

Education

Core Asset
Core Asset

Core Asset

Architecture

Software Engineer

Software Product Line と Engineer

製品群におけるコア
資産は製品群の価値
が凝縮された重要な
サブシステムです

コア資産の信頼性を
高めることが商品群
全体の信頼性を向上
させることにつながり
ます

不具合を作り込むの
は人間です

エンジニアの教育は
不具合の元を断つこ
とに直結しています
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１. 高信頼性ソフトウェアのイメージをつかむ

２. 信頼性向上のActivityをマッピングする

３. 組織成熟度と注力すべきActivityの関係を知る
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組織成熟度と注力すべきActivityの関係

0

1

2

3

不具合を作り込まない
ためのActivity

不具合を摘出する
Activity

支援プロセスの整備アーキテクチャの適用

再利用の推進
（プロダクトライン）

組織成熟度レベル5

組織成熟度レベル3

組織成熟度レベル1

要求分析
ＵＭＬ

構造化分析
レビュー

インスペクション

コードインスペクション
静的コード解析
メトリクス分析
テスト

不具合データベース
構成管理
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組織成熟度・視点別QA向上のためのActivity Map

※「要」は必要性を表す
※A,B,Cは要求レベルを表す
※◎○△は優先度を表す

開発プロセスの定義、Validation（妥当性確
認）の実施、エンジニアの教育はどのよう
な組織、どのようなプロジェクトにとっても
必要です

組織成熟度レベルの低い組織は、不具合
を摘出する Activity を強化します

組織成熟度レベルが高くなってきたら、不
具合を作り込まない Activity（要求仕様の
分析技術の向上） や支援プロセス（構成管
理や不具合管理ＤＢなど）を整備します

アーキテクチャの適用や体系的な再利用
の推進はパイロットプロジェクトを編成し、
そこで構築したノウハウを組織全体に
フィードバックするとよいでしょう

　     　QA向上に必要な施策

さまざまな視点

 開
発
プ
ロ
セ
ス
の
定
義

 V
al
id
at
io
n
 の
実
施

 エ
ン
ジ
ニ
ア
の
教
育

 不
具
合
を
作
り
込
ま
な
い
た
め
の
 A
c
ti
vi
ty

 不
具
合
を
摘
出
す
る
 A
c
ti
vi
ty

 支
援
プ
ロ
セ
ス
の
整
備

 ア
ー
キ
テ
ク
チ
ャ
の
適
用

 再
利
用
の
推
進

組織成熟度レベル1 要 要 要 C B C C C

組織成熟度レベル2 要 要 要 C B C C C

組織成熟度レベル3 要 要 要 B B B B B

組織成熟度レベル4 要 要 要 A A A B B

組織成熟度レベル5 要 要 要 A A A A A

組織から見た重要度 ◎ ◎ ◎ ◎ ○ ◎ ○ ○

プロジェクトから見た重要度 ○ ◎ ◎ ◎ ◎ ○ ◎ ◎

エンジニア個人から見た重要度 ○ ○ ◎ ○ ◎ △ ○ ○

信頼性要求の高い組込み製品 ◎ ◎ ○ ◎ ◎ △ ○ ○
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信頼性向上の Activity Map

機能設計

詳細設計 単体テスト

結合テスト

システムテスト

プログラミング

Verification

不良
入り込み分布

不良
摘出分布

Software
Life Cycle
Process

設計努力

摘出努力

User Requirements

Software

ProductSoftware Validation

Design Validation

Verification

Verification

要求分析

ＵＭＬ
構造化分析
レビュー，インスペクション

ユーザー要求の分析

品質機能展開
プロダクトリスク分析

コーディングルール
コードインスペクション

静的コードテスト、メトリクス分析

テスト

レビュー，インスペクション
統計分析

不具合データベース
不具合発生・対策曲線

各種テスト

内部設計
Verification

不具合を

作り込まない努力

プロセスで抑える

不具合を

摘出する努力

再掲
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ソフトウェア品質向上ロードマップ

コーディングルールを確立する

レビュールールの統一

品質向上

Activity

１年後現在 ２年後

静的コードテストツールの導入

メトリクス分析による関数・クラス
のスクリーニングの実施

不具合データベースの準備

継続的な技術者教育（ソフトウェア品質・テスト）

プロセスの定義と規格化

リスクマネージメントを中心としたValidation 技術の確立

体系的な再
利用技術の
取得
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高信頼性ソフトウェアの実現は、不具合を作り込む人間の活動をコントロールするというこ
とに尽きます

高信頼性ソフトウェア製品のイメージを掴むことが重要です

製品開発の工程を意識し、設計時に不具合の入り込みを少なくする Activity と 作成した
成果物に入り込んだ不具合を摘出する Activityについて理解します

組込み製品群において、市場で長い間利用されたソフトウェアサブシステムの再利用が高
信頼性ソフトウェアの実現に最も効果があります

製品に使うために購入した“商用で即利用可能なソフトウェア部品”=COTS は使用者が検
証(Verification), 妥当性確認(Validation) を実施し信頼性を確認します

信頼性を検証したコア資産を再利用することで、潜在的価値を向上させることができます

組織成熟度や、組織、プロジェクト、技術者個人といったスコープの違いを考え、取り組む
べき組込みソフトウェア品質向上のためのActivity が何かを分析し、そこに注力を注ぐこと
が高信頼性ソフトウェアを実現するために最も効果的です
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本ドキュメントのご利用に際して

本著作物の著作権は作成者または作成者の所属する組織が所有し、著
作権法によって保護されています

SESSAMEは本著作物に関して著作者から著作物の利用※を許諾され
ています

本著作物はSESSAMEが使用許諾を与えた利用者個人に対して使用を
認めたものです

SESSAMEから使用許諾を与えたられた利用者個人以外の方で本著作
物を使用したい場合は query@sessame.jp までお問い合わせください

※ SESSAMEが著作者から許諾されている権利
著作物の複製・上演・演奏・公衆送信及び送信可能化・口述・展示・上映及び 頒布・貸与・翻訳・翻案・二次的著作物の利用

ドキュメント中には Microsoft社, Adobe社等が著作権を所有しているクリップアートが含まれています


